Podstawowe zasady bezpieczenstwa w sieci:

- im bardziej skomplikowane hasla tym lepiej, hasta, ktoérych uzywamy
powinny by¢ trudne do odgadnigcia, stosuyymy duze 1 mate litery, oraz
wykrzykniki, kropki i inne znaczniki, niezbyt dobrym pomystem jest uktadanie
hasta dostepu z imienia, nazwiska, daty urodzin itp., takie hasto jest fatwe do
ztamania, jesli mamy konta na kilu portalach spotecznosciowych stosujmy inne
hasta do kazdego z nich, hasta najlepiej zapamigtac, jesli jednak boimy sie, ze
zapomnimy zapiszmy je w takim miejscu, zeby nikt niepowotany nie miat do

nich dostgpu

- Zwracajmy uwage na nietypowe komunikaty, do tej pory logowalismy si¢
do swojego konta bez problemu, az tu nagle system prosi nas o ponowne
wprowadzenie danych w celu ich weryfikacji, nie dajmy si¢ nabra¢ na takie
sztuczki, jesli mamy jakiekolwiek watpliwosci, lepiej zadzwonmy do banku
I dowiedzmy sie¢ czy taki proceder jest ich inicjatywa, lecz prawie pewne jest, ze
padlismy ofiarg internetowego wykradacza haset, najszybciej jak to mozliwe

zglosmy to komu trzeba

- zainstalujmy na swoim komputerze program antywirusowy, ktory ochroni
nas nie tylko przed wirusem, ale i przed wyciekiem danych z twojego
komputera. /tak czesto jak to mozliwe aktualizujmy oprogramowanie

antywirusowe. ,, Antywirus nie aktualizowany = brak antywirusa”

- aktualizuj oprogramowanie, wszelkie dziury i luki w naszym systemie
operacyjnym to tylko wigksza szansa dla internetowych przestepcéw, mimo to
wiele osob ignoruje komunikaty o koniecznosci aktualizacji oprogramowania co
czgsto wigze si¢ z tym, ze posiadajg oni oprogramowanie nielegalne, i boja sie,

ze zostang wykryci.



- chronmy zawartos¢ komputera, wszelkie poufne informacje czy to
o charakterze stuzbowym czy tez prywatnym przechowuj w miejscu
niedostepnym dla innych, jednocze$nie tworzmy kopie zapasowe wszystkich
wazniejszych plikow bysmy mogli je odtworzy ¢ w przypadku ich naglej utraty
lub kradziezy

- chron dzieci, lawinowy wzrost popularnos$ci spotecznosciowych spowodowat,
ze korzystajg z nich coraz mtodsi uzytkownicy, ktorzy nie zawsze zdaja sobie
spraw¢ z podstawowych zasad bezpieczenstwa, warto wigc uswiadomi¢ dzieci

jak chroni¢ wlasne dane w sieci.

- zasada ograniczonego zaufania w stosunku do innych uzytkownikow sieci,
nie otwierajmy wiadomosci od nieznanych uzytkownikéw, jesli na naszego
maila przyszta wiadomos$¢ z prosba o klikniecie w dany link, lub obietnica jakis$
korzysci, a nadawca maila nie jest nam znany to moze by¢ proba odestania nas
do jakiej$§ podejrzanej strony, ktéra wprowadzi wirus na nasz komputer lub

spowoduje utrate danych.

UWAGAI!!
Komputer i Internet uzaleznia.

Internet sprzyja ludziom, ktérzy ze wzgledu na swoje zainteresowania moga

nawigza¢ kontakty z osobami o podobnych pasjach.

Globalna sie¢ nie wyrdznia nikogo niezaleznie od srodkow finansowych, kolory

skory, pochodzenia, wyznawanej religii, deficytow.

Wielu mlodych ludzi z zaburzonym obrazem siebie, z zanizonym poczuciem
wlasnej warto$ci, czuje si¢ w komputerowym Swiecie bezpiecznie.
W wirtualnym S$wiecie wszyscy sg sobie roéwnie, nie ma dyskryminacji,

a jedynym kryterium wartos$ci jednostki jest sprawno$¢ poruszania si¢ w sieci.



A doskonalenie swoich umiejetnosci jest kolejnym krokiem zblizajagcym

czlowieka do uzaleznienia.

Najwazniejsze skutki dlugofalowego korzystania z Internetu:

- stopniowy zanik wig¢zi rodzinnych 1 mozliwosci oddziatywan wychowawczych

ze strony rodzicow,

- stopniowy zanik bezposrednich kontaktéw z roéwiesnikami prowadzacy do

1zolacji 1 samotno$ci w realnym $wiecie,

- negatywny wplyw na zdrowie - wielogodzinne wystawianie na
promieniowanie w zamkni¢tym pomieszczeniu, rezygnacja z ruchu 1 aktywnego

wypoczynku na §wiezym powietrzu,

- narazenie na szkodliwe bodzce psychiczne (przemoc, erotyka) zawarte

w wielu programach komputerowych,

- zmegczenie wynikajace z dlugotrwalego przesiadywania przy komputerze

skutkuje zaniedbywaniem obowigzkéw szkolnych 1 domowych,

- moze prowadzi¢ do popadnigcia w uzaleznienie, co w konsekwencji powoduje
szkody zdrowotne, utrudnia rozwoj intelektualny, ostabia sile¢ woli 1 osobowos¢,

a takze wrazliwo$¢ moralng oraz powoduje zaburzenie wig¢zi rodzinnych.



